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INTELIGENCIA

CURSOS OSINT-SOCMINT

Formacién tedrico-prdctica en Obtencion de
Informacién de Fuentes Abiertas (OSINT) y Redes Sociales
(SOCMINT).

MADRID, 24, 25, 31 DE ENERO Y 1 DE FEBRERO
DE 2020

CURSO DE INTELIGENCIA DE FUENTES
HUMANAS (HUMINT) Y VIRTUAL HUMINT

MADRID, 21, 22, 28 ¥ 29 DE FEBRERO DE 2020

FORMACION HUMINT

Cursos de Obtencion de Informacion de Fuentes

Humanas e interpretacion de la comunicacion no verbal.

CURSO DE CONTRAINTELIGENCIA Y
OPERACIONES DE INFLUENCIA

@ | info@inteligenciayliderazgo.com , @Infeligencia_L

m www linkedin.com/company/inteligenciayliderazgo

5QUIENes Somos y a gue nos dedicamos?

INTELIGENCIA

ANALISIS DE INTELIGENCIA

Cursos de Pensamiento Critico, Técnicas Estructuradas y

Técnicas Avanzadas de Andlisis de Inteligencia.
MADRID 20, 21, 27 Y 28 DE MARZO

CURSO DE TECNICAS AVANZADAS DE
ANALISIS DE INTELIGENCIA

MADRID, 5 Y 6 DE JUNIO DE 2020

CONTRAINTELIGENCIA Y SEGURIDAD

Formacion en identificacion y andlisis de amenazas y

CURSO DE IDENTIFICACION Y ANALISIS DE
AMENAZAS INTERNA EN LAS
ORGANIZACIONES

riesgos para proteccion de la organizacion.

o www.inteligenciayliderazgo.com @ +34 639 83 4504

@ t.me/inteligenciayliderazgo
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Open source

Open Source Intelligence (OSINT)

Done Right

Intelligence
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@ INTELIGENCIA
MAS LIDERAZGO

“No digas a la gente como
hacer las cosas, diles que hacer
y déjales que te sorprendan”.

George S. Patton
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@ B Exploracion del entorno

Ejemplo: un negocio

Ambiental
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Exploracion del entorno

@ INTELIGENCIA

. Terreno

“Humano” ANALISIS DE LOS FACTORES.
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INTELIGENCIA SWOT / DAFO OS'NT

Util para lograr el objetivo Perjudicial para lograr el objetivo

Recursos técnicas y materiales - Proceso de evaluacion de la
adecuados informacion

Personal formado y especializado - Unica disciplina de obtencién de
Metodologia adecuada informacion

Capacidad de andlisis - Sesgos individuales y organizacionales
Poco riesgo operativo - Productos de inteligencia irrelevantes

Apoyo en/a otras disciplinas S W

Origen interno
atributos de las
organizaciones

g <l - Volumen de informacion disponible - Legislacion restrictiva

el - Focilidad de acceso - Medidas de seguridad/privacidad

ISRl - Fuente de informacion barata de los usuarios

“c’ § g - Avances tecnoldgicos - |A, efc. - Reduccion de informacion

sl - Soffware especializado disponible

gg % - Apoyo en/a otras disciplinas - Fuente de manipulaciéon y

eMelel - Disponibilidad de la informacién desinformacion

necesaria - Credibilidad de la informacion

disponible
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INTELIGENCIA SWOT / DAFO OS'NT

Util para lograr el objetivo Perjudicial para lograr el objetivo

Productos de inteligencia irrelevantes

W

Poco riesgo operativo
Apoyo en/a otras disciplinas S

0350 Recursos técnicas y materiales - Proceso de evaluacion de la

GE) PRl cdecuados informacion

£ 00 Personal formado y especializado - Unica disciplina de obtencidn de

= o3 Metodologia adecuada informacién

g E 'g Capacidad de andilisis - Sesgos individuales y organizacionales
655

g <l - Volumen de informacion disponible e e e - Legislacion restrictiva

D O g - Facilidad de acceso - Medidas de seguridad/privacidad

"BIARl - Fuente de informacién barata de los usuarios

“c’ o) E - Avances tecnoldgicos - |A, efc. - Reduccidn de informacidn

=gl - Software especializado disponible

gg % - Apoyo en/a otras disciplinas - Fuente de manipulaciéon y

eMelel - Disponibilidad de la informacién desinformacién

necesaria - Credibilidad de la informacion

disponible
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INTELIGENCIA SWOT / DAFO OS'NT

Util para lograr el objetivo Perjudicial para lograr el objetivo

0350 Recursos técnicas y materiales - Proceso de evaluacion de la
GE) 0 CC) adecuados ——— e mm mm e omm omm e == = INfOrMAcion
= 00 Personal formado y especializado |8 Mefodplgglo adecuada - Unica disciplina de obtencién de
= § 9 Metodologia adecuada » Disponibilidad de la informacion
O 5 C Capacidad de andlisis informacion necesaria |- Sesgos individuales y organizacionales
g’g % Poco riesgo operativo l. Capacidad de andlisis |- Productos de inteligencia irrelevantes
OISl - Apoyo en/a ofras disciplinas | + Unica fuente de obtencién de
informacion IW

G dblicudaaainemacicnnl
| - Volumen de informaciéon

OI . disponible :T
| -

Productos irrelevantes

g 5 il - Volumen de informacion disponible | . Legislacion restrictiva Legislacion restrictiva
D O g - Facilidad de acceso | - Medidas de seguridad/ - Medidas de seguridad/privacidad
"BCARE - Fuente de informacidon barata . . . I de los usuarios
v 20O L I privacidad de los usuarios i : .
sl - Avances tecnologicos - |A, etc. . | - Reduccion de informacion
c O N - * Facilidad de acceso : :
sl - Soffware especializado S gt I — disponible
g% % - Apoyo en/a otras disciplinas - Fuente de manipulaciéon y
eMelel - Disponibilidad de la informacién desinformacion
necesaria - Credibilidad de la informacion
disponible
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@ INTELIGENCIAD Andilisis de Relaciones en OSINT
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@ e Matriz de Impactos Cruzados

1 Metodologia adecuada 1 0

2 Disponibilidad de la informacién necesaria 2 - 2 3 0 0 3 18
3 Capacidad de andlisis 3 0 O 3 0 0 O 11
4 |Oftras disciplinas de obtencién de informacion 3 3 3 3 0 0 O 16
5 Credibilidad de la informacién 1 2 o 3 0 0 O 8
é Volumen de informacion disponible 3 0 - O 0 O O 7
7  Calidad productos de inteligencia 0O O 0 - O o0 O 0
8 |[Legislacidn restrictiva 2 3 2 3 - 3 3 22
9 Medidas de seguridad/ privacidad de los usuarios 2 2 2 1 0 - 3 15
10 Facilidad de acceso 0O 3 3 1 0 O - 11

Dependencia 16 )14 |19 |13 14 12 | 200 3 9

Influencia de 0 a 3

Calidad productos |

EMe’rodologio odecﬁj

Capacidad de andlisis

;. Qué factores son mas «influyentesn?
;. Qué factores son mds «influenciablesn?
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@ INTELIGENCIA 5No influyen mds factores?

El inquietante caso del Ministro del
Interior y su foto oficial con la
contrasena «123456» en un post-it

London Railway Station System Passwords
Exposed On TV Documentary
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Informacion Obtenida

Confirmada

Patrones, tendencias,
reglas, doctrinas;

. TIP,s ...

@

0

O

g Actores, variables,

S estructuras,

Informacion No Obtenida = organizaciones,

relaciones ...

y/o No Confirmada

Modelos mentales,
creencias, prejuicios,
supuestos ...




@ INTELIGENCIA Informacion disponible

Durante la Segunda Guerra Mundial, los Aliados
mapearon los agujeros de bala en aviones que
fueron alcanzados por fuego nazi.

Buscaban fortalecer a los aviones, reforzar areas
fuertemente golpeadas por artilleria enemiga,
para poder resistir aun mas esos embates.
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@ INTELIGENCIA Informacidén disponible
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SURVIVOR BIAS

Una de las principales caracteristicas que ha de tener el
analista es la de saber mirar y analizar la realidad que le rodea.
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0 INTELIGENCIA

Todas las conclusiones a las que se llega en el andlisis
de inteligencia poseen cierto grado de incerfidumibre

Las evidencias
muchas veces son
Incompletas.

v | Nunca tenemos todos
2751 |os datos necesarios.

El proceso de andlisis examina como |las

evidencias, argumentos y conclusiones coexisten.
N /
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INTELIGENCIA H Oy més e oo

;Qué nos faltaria?

TECNICAS DE MANIPULACION
‘\

- MANIPULACION POR SESGO:

P Peligro:
t'( r\ ‘
8 PROABI0
‘2 .&-«: y El secreto de la libertad radica en educar a las

personas, mientras que el secreto de |a tirania
esta en mantenerlos ignorantes.

(Maximilien Robespierre)

akifrases.com
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INTELIGENCIA H Oy m é S e

MAS LIDERAZGO

T ¢ Qué nos faltaria?

3

La UE declara la «guerra» a la desinformacion de cara
las proximas elecciones

e Bruselas ha pedido a Facebook, Google y Twitter suministrar «informacion de una forma mas sistematica» para verifica
sistema de anuncios y «para comprender mejor la efectividad de las acciones tomadas contra los robots y las cuentas

falsas»
European Union
« EXTERNAL ACTION

AboutUs EUinthe World Whatwedo Pressand media Jobs&F

Medidas para combatir
las «fake news»

Eliminar perfiles falsos y
& congelados (no registrados
completamente)

Eliminar cuentas con
@ mensajes de odio y de
Erupos extremistas

Disminuir la presencia de
&O enlaces informativos con

contenidos erréneos

EEAS homepage > EEAS > Factsheet: Action Plan against Disinformation

Factsheet: Action Plan against
Disinformation

Bruxelles, 05/12/2018 - 13:08, UNIQUE ID: 181204 53

https://eeas.europa.eu/headquarters
/headquarters-
homepage/54831/action-plan-
against-disinformation_en

Dificultar la compra de

x ‘ ANUNCIOS que promuevan a

los candidatos politicos

https://www.abc.es/internacional/abci-declara-guerra-desinformacion-cara-
proximas-elecciones-201903220247_noticia.html
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“Las maqguinas no luchan
guerras. Lo hace la gente, y
usan sus mentes’.

John R. Boyd

Observe Qrient Decide Act
Implicit Implicit
& contra & Contol
Unfolding & control

circumstances

y

i ‘ Deasin 2 | Action
[Oherm'ms ;
/ ;_,___---"'forwa:d 3 crwad P forward il
Qutside
information
Unfolding \
interaction

Unfolding
intergchtion
wit
with Feedback environment
. - Feedback J
environment

John Boyd's OODA loop
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@ INTELIGENCIA Ciclo de Proteccidn

Proceso mediante el que se proporciona la seguridad adecuada a una
organizacion o actividad, mediante el uso de medidas pasivas y/o activas,
para negar al adversario el conocimiento de dispositivos, capacidades e

intenciones propias.
OPSEC

KNOW- WHAT  YOUR.-CRITICAL
INFORMATION IS

Unclassiied does NOT mean srimportant

What may be seomingly haamiess inormation today may be CRITICAL in the futare.

Critical information can De COMEINED with other wnclassified sources and information
10 Create sensitive o classibiad materal

Critical information CHANGES 2s the mission Changes.

SOCIAL MEDIA RESPONSIBILITY O o s et

INDICATORS pount to critical infoemation. For examphe. taking on large amouats of fresh

The more you know — —— = ;:m and vegetables (FFV) is 2 possile indicator the ship wil be getting enderway

Not &l indicators can be protected, Det PROTECT the indicators than can be protected

R MO INFORMATION cowtact our FORT HOOD OPSEC MANAGER
CARLA STAMPER 27254) 235-5935 0f CARLA.D.STAMPER.CIVEMAILMIL

@ @
E./ @

BEFORE YOU POST

...AND PROTECT IT.

TALK TO YOUR COMMAND OPSEC OFFICER TO FIND OUT MORE.
JOSE MANUEL DIAZ-CANEJA GRECIANO / © 2019

* Keep sensitive information safer
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;. Qué puede proporcionar OSINT?

Actores

Factores
Potenciales

| Actuales

Variables

a\es

Neu
Elementos de la |
red |
i \os




0 APETAATIIm, Andlisis de Sistemas Vs Andlisis de Redes

;. Qué puede proporcionar OSINT?

Ayuda en la comprension del comportamiento de los usuarios,
capacidades, intereses e interacciones dentro de la red.

Fortalezas

Debilidades

Vulnerabilidades

Capacidad de
Adaptacion
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% Estado Final deseado de la red

Estado Inicial de la Red
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Clave - usuario/s que pueden ser influenciados para producir el efecto

deseado en la red.

Efecto(s) €— ?<— Accion(es) <—m
Efecto(s) < Jgmpupll</Accién(es) «[RMEION
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| o

Diferentes visiones - Influencia

Como vemos las cosas Como ven las cosos los manipuladores

Estratégica

Estratégica

Operacional

Tdctica

Tactica

Jugamos con reglas diferentes
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I ;| Qué necesita saber el jefe?

Para evitar malentendidos y asegurar
que existe una comprension clara vy
comun de lo que es real y lo que es
supuesto, el Jefe debe ser informado de:

"lo que se sabe y por que se sabe,

o que se supone y por qué se supone,

lo que no se sabe y lo que se esta haciendo al
respecto’.

(3) Formacion en Inteligencia por I+L Inteligencia mds Liderazgo esta protegida por una licencia Creative Commons - -
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INTELIGENCIA Conclusiones
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MAS LIDERAZ

DETERMINACION
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E
INTELIGENCIA

N4

| e |INFORMACION DISPONIBLE s -}
| ©

ANALISIS DE INTELIGENCIA > +
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Conclusiones
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Elegir sabiamente en qué focalizar los esfuerzos

JOSE MANUEL DIAZ-CANEJA GRECIANO / © 2019



@ INTELIGENCIA

INTELIGENCIA
MAS LIDERAZGO

sPreguntase

JOSE MANUEL DIAZ-CANEJA GRECIANO
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