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¿Qué es OSINT?

Open source Intelligence
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“No digas a la gente cómo 
hacer las cosas, diles que hacer 
y déjales que te sorprendan”.

George S. Patton
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Exploración del entorno
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- Poco riesgo operativo
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- Proceso de evaluación de la 
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- Fuente de información barata
- Avances tecnológicos – IA, etc.
- Software especializado
- Apoyo en/a otras disciplinas
- Disponibilidad de la información 

necesaria

- Legislación restrictiva
- Medidas de seguridad/privacidad 

de los usuarios
- Reducción de información 

disponible
- Fuente de manipulación y 

desinformación
- Credibilidad de la información 

disponible
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Matriz de Impactos Cruzados

1 2 3 4 5 6 7 8 9 10 Influencia

1 Metodología adecuada 1 3 3 2 0 3 0 0 0 12
2 Disponibilidad de la información necesaria 2 3 2 3 2 3 0 0 3 18
3 Capacidad de análisis 3 0 2 3 0 3 0 0 0 11
4 Otras disciplinas de obtención de información 3 3 2 2 3 3 0 0 0 16
5 Credibilidad de la información 1 2 2 0 0 3 0 0 0 8
6 Volumen de información disponible 3 0 3 0 1 0 0 0 0 7
7 Calidad productos de inteligencia 0 0 0 0 0 0 0 0 0 0
8 Legislación restrictiva 2 3 2 2 2 2 3 3 3 22
9 Medidas de seguridad/ privacidad de los usuarios 2 2 2 3 0 2 1 0 3 15
10 Facilidad de acceso 0 3 2 1 1 3 1 0 0 11

Dependencia 16 14 19 13 14 12 20 0 3 9

Influencia de 0 a 3

¿Qué factores son más «influyentes»?
¿Qué factores son más «influenciables»?

Metodología adecuada
Calidad productos

Capacidad de análisis
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¿No influyen más factores?
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Información Obtenida 
Confirmada

Información No Obtenida 
y/o No Confirmada

Patrones, tendencias, 
reglas, doctrinas; 

TTP,s …

Datos, eventos, 
evidencias, indicios…

Actores, variables, 
estructuras, 

organizaciones, 
relaciones … 

Modelos mentales, 
creencias, prejuicios, 

supuestos …
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Durante la Segunda Guerra Mundial, los Aliados 
mapearon los agujeros de bala en aviones que 

fueron alcanzados por fuego nazi. 

Buscaban fortalecer a los aviones, reforzar áreas 
fuertemente golpeadas por artillería enemiga, 

para poder resistir aún más esos embates.

Información disponible
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Una de las principales características que ha de tener el 
analista es la de saber mirar y analizar la realidad que le rodea. 

Información disponible
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Todas las conclusiones a las que se llega en el análisis 
de inteligencia poseen cierto grado de incertidumbre

Nunca tenemos todos 
los datos necesarios.

Las evidencias 
muchas veces son 

incompletas. 

El proceso de análisis examina como las 
evidencias, argumentos y conclusiones coexisten.
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¿Qué nos faltaría?

3

Hay más…
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¿Qué nos faltaría?
3

https://www.abc.es/internacional/abci-declara-guerra-desinformacion-cara-
proximas-elecciones-201903220247_noticia.html

https://eeas.europa.eu/headquarters
/headquarters-
homepage/54831/action-plan-
against-disinformation_en

Hay más…
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Caso: Este 
HUMINT es de 

Cuba

Razonamiento Inductivo

Resultado: Este 
HUMINT es falso

Regla: Todos los 
HUMINT de Cuba 

son falsos

Caso: Este 
HUMINT es de 

Cuba

Razonamiento Deductivo

Resultado: Este 
HUMINT es falso

Regla: Todos los 
HUMINT de 

Cuba son falsos
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“Las máquinas no luchan 
guerras. Lo hace la gente, y 
usan sus mentes”.

John R. Boyd
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Proceso mediante el que se proporciona la seguridad adecuada a una
organización o actividad, mediante el uso de medidas pasivas y/o activas,
para negar al adversario el conocimiento de dispositivos, capacidades e
intenciones propias.

Ciclo de Protección
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¿Qué puede proporcionar OSINT?

Actores

Potenciales

Actuales

Factores 
-------------

Variables

Elementos de la 
red
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Ayuda en la comprensión del comportamiento de los  usuarios, 
capacidades, intereses e interacciones dentro de la red.

Fortalezas

Debilidades

Vulnerabilidades

Capacidad de
Adaptación

Proporciona 
una visión de 
cómo pueden 

ser 
influenciados

Análisis de Sistemas Vs Análisis de Redes
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¿Qué puede proporcionar OSINT?
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Estado Inicial de la Red

Estado Final deseado de la red
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Clave – usuario/s que pueden ser influenciados para producir el efecto
deseado en la red.

Acción(es) Recurso(s)Efecto(s) ?
Acción(es) Recurso(s)Efecto(s) Usuario(s) 

de la red 
JOSÉ MANUEL DÍAZ-CANEJA GRECIANO / © 2019
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Diferentes visiones - Influencia

Estratégica

Operacional

Estratégica

Táctica

Táctica

Como vemos las cosas Como ven las cosos los manipuladores 

Jugamos con reglas diferentes
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Para evitar malentendidos y asegurar
que existe una comprensión clara y
común de lo que es real y lo que es
supuesto, el Jefe debe ser informado de:

"lo que se sabe y por qué se sabe,

lo que se supone y por qué se supone,

lo que no  se sabe y lo que se esta haciendo al 
respecto". 

¿Qué necesita saber el jefe?

Formación en Inteligencia por I+L Inteligencia más Liderazgo esta protegida por una licencia  Creative Commons
Reconocimiento-No Comercial-Compartir Igual 4.0 Internacional

https://inteligenciayliderazgo.com/
http://creativecommons.org/licenses/by-nc-sa/4.0/
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JEFE 
DETERMINACIÓN 

NECESIDADES 
DE

INFORMACIÓN
E 

INTELIGENCIA

Conclusiones
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Elegir sabiamente en qué focalizar los esfuerzos

Conclusiones
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