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Disclaimer - Advertencia

“Dado el caracter y la finalidad exclusivamente docente y
eminentemente ilustrativa de las explicaciones de esta
presentacion, la autora se acoge al articulo 32 de la ley de
propiedad intelectual vigente respecto al uso parcial de obras
ajenas como imagenes, grdficos u otro material contenidos en las

diferentes diapositivas”.
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Qué ES ESQO?

ESO ES.... OSINT!



iQué?

Conocer informacion de otros para que sea util

Cotilleo / Cotilling o
en un proceso judicial

Oportunidades
profesionales
(OSINT, Analistas de
Inteligencia, etc...)

Posibilidad de uso de
Publicaciones Informacién por y
digitales masivas para profesionales

Salidas profesionales de OSINT y consejos de los expertos https://ciberpatrulla.com/salidas-profesionales-osint/



https://ciberpatrulla.com/salidas-profesionales-osint/

*incibe-cert_

Descripcion éQue?

Inteligencia de fuentes abiertas u «Open Source Intelligence:} (OSINT) hace referencia al conocimiento
recopilado a partir de fuentes de acceso publico. El proceso incluye la busqueda, seleccion y adquisicion de é C 6 mo?

Py ——— . o r o e
(il y aplicable en distintos dmbitos, ¢Para qué?

Existen multitud de fuentes abiertas a partir de las cuales se puede obtener informacion relevante, entre
|as que destacan:

+ Medios de comunicacion: revistas, periodicos, radio, etc,
+ Informacion publica de fuentes gubernamentales.

+ Foros, redes sociales, blogs, wikis, etc.

+ Conferencias, simposios, «paperss, bibliotecas online, etc.







(5 sQuién?

Credibilidad

NO por lo que ES (OSINT) sino por QUIEN ES




Y9 sQuién?

Quién es

Qué ha estudiado

Formacion
complementaria
especifica




Prestadores de servicios electronicos
de confianza

Obtencion
Itinere de obtencion

Prueba
de la prueba

Conservacion

Herramientas

NO EXCESO de datos

Tutela Judicial Efectiva > Privacidad

Derechos 5 | o
> Presuncion de Inocencia » Intimidad



https://sede.minetur.gob.es/es-es/firmaelectronica/Paginas/Prestadores-de-servicios-electronicos-de-confianza.aspx

¢Como trabaja?

PROVOCARel  Quien declara,
DELITOola s QUIEN HA
CONFESION INVESTIGADO
INTERACTUAR  ltinere de
con el obtencidn
investigado de pruebas
RRSS? e
VULNERAR ~ SiesAGENTE OBTENCION  DE
derechos ENCUBIERTO: PRUEBAS
constitucionales (Antes o después de

haber sido legitimado
como Agente Encubierto.

e
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.99 ¢Por qué?

LEGITIMACION :

DENUNCIA PREVIA

CONTRATO




A

Ataques a
PERSONAIJE
PUBLICO

Delitos de:

Coacciones, Amenazas, Stalking

]

AUTORES COAUTORES

COOP. NECESARIOS

|

TESTIGOS




Ej. Ataques digitales entre COMPETIDORES

Varios perfiles de USUARIO Informe OSINT
ﬁ ,}-_"g,“m ] uré [> ATAQUE
T marcaX L
n =
.

Retirada de contenido «—

Reconocimiento publico ) Solucién Extraiudicial
como AUTOR en las MISMAS ) olucion extrajudicia
PLATAFORMAS

Indemnizacién por danos




Ej. Ataque a PERSONAJE PUBLICO con amenazas leves
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- Que quiere hacer constar que tiene miedo de que las amenazas vertidas por el
resefiado SN las haga realidad, temicndo por su vida ¢ integridad fisica,
credndole ésto un cuadro de ansiedad.
« Que no tiene/n més que decir, firmando su declaracién o prutba de
conformidad, en unién del Instructor. CONSTE Y CER

Ej. Informe OSINT para desvirtuar el principio acusatorio




Ej. Informe OSINT multiples factores

Violencia de Género
Delitos de:

aaaaaaaaaaa Acecho a menores

J, l l Atentados contra Ia
Integridad moral

AUTORES COAUTORES  TESTIGOS

Vejaciones
COOP. NECESARIOS Delitos -~ contra |2
intimidad y privacidad,
etc...

L
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El Informe OSINT en Juicio

ANCEL

OBIJETIVO:

LLEVAR AL EXITO EL
PRINCIPIO ACUSATORIO

OBIJETIVO:

DESESTABILIZAR EL
PROCESO

PRUEBA DE CARGO

DUDAS

%

Condena <ﬁ

N

$ Absolucidn



¢Preguntas?

OO
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