
# Sevilla, 6-7 de febrero de 2020

@JLNavarroAdamjlnavarro@girsanet.com

CAZANDO GAMUSINOS



# whoami

José Luis Navarro Adam
Técnico Superior de Seguridad Informática
Perito Judicial de Seguridad Informática
Director de Proyectos e I+D GirsaNet ( https://girsanet.com )
Consultor Ciberseguridad en Zinetik Consultores ( https://zinetik.com )

# cat /home/jlnavarro/.profile

"Constructor de Murallas". Apasionado de la seguridad informática y la 
privacidad en Internet. Creador del firewall CDC-data y fan de Raspberry PI 
#PurpleTeam

Email: jlnavarro@girsanet.com y jlnavarro@zinetik.com
Twitter: @JLNavarroAdam
Linkedin: https://www.linkedin.com/in/jlnavarroadam/

@JLNavarroAdamjlnavarro@girsanet.com

https://girsanet.com/
https://zinetik.com/
mailto:jlnavarro@girsanet.com
mailto:%20incidencias@incibe-cert.es
https://www.linkedin.com/in/jlnavarroadam/


# ./charla.sh

Continuamente nos llegan ofertas de muerte de artículos muy 
buscados con precios irresistibles. A veces como anuncios en webs o 
redes sociales, y otras por correos electrónicos. Con el auge de 
los black fridays, singles days, rebajas, navidades, continuamente 
nos inundan de chollos irresistibles. Y por desgracia muchas veces 
son fraudes.

Objetivo: emplear técnicas OSINT para descubrir qué hay detrás de 
esas webs falsas, qué patrones siguen, cómo identificarlas, cómo 
dejarlas fuera de juego, y emplearlas como herramientas de 
detección de IoC en investigaciones forenses y policiales

@JLNavarroAdamjlnavarro@girsanet.com
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1. EMPIEZA LA CAZA:  El ofertón del Black Friday!!!
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1. EMPIEZA LA CAZA:  La diferencia está en los detalles…
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1. EMPIEZA LA CAZA:  La diferencia está en los detalles…
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1. EMPIEZA LA CAZA:  Por supuesto siempre ver el código html generado

https://templates.net
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2. TIRANDO DE LOS HILOS: galeonvigo.es
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2. TIRANDO DE LOS HILOS:  dz8.org
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2. TIRANDO DE LOS HILOS:  hcns3.dns.org
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2. TIRANDO DE LOS HILOS:  registrar.eu
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2. TIRANDO DE LOS HILOS:  openprovider.com
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2. TIRANDO DE LOS HILOS:  src://galeonvigo.es -> js.users.51.la
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2. TIRANDO DE LOS HILOS:  cdnhwc1.com & wsdvs.com
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2. TIRANDO DE LOS HILOS: cdnhwc1.com & wsdvs.com
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2. TIRANDO DE LOS HILOS:  19830179.js
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2. TIRANDO DE LOS HILOS:  for-searchs.com
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2. TIRANDO DE LOS HILOS: @customerservicesglobal.com
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2. TIRANDO DE LOS HILOS: Liu Cheng

LIU CHENG = PACO GARCÍA 
(en chino)
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2. TIRANDO DE LOS HILOS: regtons.com
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2. TIRANDO DE LOS HILOS: @customerservicesglobal.com
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2. TIRANDO DE LOS HILOS: @customerservicesglobal.com
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2. TIRANDO DE LOS HILOS: Jugando con Google Dorks en @customerservicesglobal.com

Búsquedas:

✓ intext: “@customerservicesglobal.com”

✓ insite: “@customerservicesglobal.com”
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2. TIRANDO DE LOS HILOS: Jugando con Google Dorks en @customerservicesglobal.com
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2. TIRANDO DE LOS HILOS: Jugando con Google Dorks en @customerservicesglobal.com

Resultados 3 semanas después…
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2. TIRANDO DE LOS HILOS: Jugando con Shodan.io
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3. BUSCANDO PATRONES: Buscando patrones en otras webs…
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3. BUSCANDO PATRONES: Buscando patrones en otras webs…
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4. INVESTIGANDO LA HISTORIA: archive.org
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4. INVESTIGANDO LA HISTORIA: archive.org
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5. ATANDO CABOS: Indicios…

- Visuales:
✓ RRSS
✓ sales@customerservicesglobal.com
✓ Avisos Legales y Privacidad FALSOS
✓ Certificados de hosting por defecto
✓ Fechas de reciente creación

- Código Fuente:
✓ www.for-searchs.com
✓ https://js.users.51.la/19380189.js

- Google Dorks:
✓ 1460 dominios diferentes
✓ Infraestructura dispersa en múltiples hosting
✓ 6 direcciones de email
✓ Mismos enlaces externos a for-searchs.com y 51.la
✓ Dominios .es usan mismo registrador
✓ Se activan durante 3 semanas y se desactivan en horas

- Análisis Malware:
✓ Robo de cookies de sesiones abiertas en navegadores
✓ Alteración de la caducidad de las sesión
✓ Envío info sesión a http://ia.5a.la/go1?id=19380179

mailto:sales@customerservicesglobal.com
http://www.for-searchs.com/
http://ia.5a.la/go1?id=19380179
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5. ATANDO CABOS: Indicios…

- Whois DNS:
✓ .es -> Info titular falsa -> Registrador: OpenProvider (Amsterdam)
✓ Dz8.org -> AS DATA (Hong Kong)
✓ Hcns3.dz8.org -> AMAZON (Irlanda)
✓ www.for-searchs.com -> 204.12.221.58 -> WHOLESALE INTERNET (KANSAS CITY, USA)
✓ 51.la -> CHINA TELECOM -> cdnhw1.com y wsdvz.com -> ALIBABA CLOUD COMPUTING (PEKIN)
✓ Customerservicesglobal.com -> REGISTRADOR: GRANSY (REP CHECA) -> HOSTING: 104.160.6.132 -> CACHEDNET (USA)

- Histórico de una web (archive.org):
✓ Dominios con antigüedad de varios años
✓ Una vez cesadas sus actividades iniciales son comprados

- Infraestructura distribuida en capas:
✓ Más de 1 millón de ips distribuyendo malware -> 51.la -> CHINA
✓ Hosting de alojamiento web por todo el mundo
✓ Registradores de dominios laxos
✓ DNS centralizado en dz8.org -> CHINA

http://www.for-searchs.com/
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5. ATANDO CABOS: Cómo actuar…

• ¿Quién registró los dominios .es en OPENPROVIDER?

• ¿Quién contrata hcns3.dz8.org en AMAZON IRLANDA?

• ¿Quién contrató el hosting www.for-searchs.com en WHOLESALE USA?

• ¿Quién contrata customerservicesglobal.com en GRANSY REP CHECA?

• Y sin perder la fe en la Humanidad… 

¿Quién contrata 51.la en CHINA TELECOM y cdnhw1.com y wsdvs.com 
en ALIBABA CLOUD COMP EN PEKIN?

OSINT

FUERZAS Y CUERPOS
DE SEGURIDAD 

DEL ESTADO

NO OSINT

http://www.for-searchs.com/
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6. PIDIENDO A LOS REYES MAGOS: Verificación fehaciente en los procesos de registro de dominios .es y .com.es

https://www.domini
os.es/dominios/es/a
ctualidad-y-
noticias/comunicado
s/procedimiento-de-
cancelaci%C3%B3n-
especial

19/03/2019 

El Plan Nacional de nombres de Dominio establece que los solicitantes de un nombre de 
dominio deberán facilitar sus datos identificativos siendo responsables de su veracidad y 
exactitud, debiendo informar inmediatamente a la autoridad de asignación de todas las 
modificaciones que se produzcan en dichos datos.
Dicho criterio de asignación de nombres de dominio bajo el ".es" debe garantizar un 
equilibrio adecuado entre la confianza y seguridad jurídica precisas para el desarrollo del 
comercio electrónico y de otros servicios y actividades por vía electrónica, y la flexibilidad y 
agilidad requeridas para posibilitar la satisfacción de la demanda de asignación de nombres 
de dominio bajo el ".es”.
Todo ello se traduce en la obligación de facilitar, por parte del solicitante de nombres de 
dominio “.es”, entre otros, su nombre o denominación social, una dirección válida de email, 
y su NIF, DNI o documento identificativo oficial equivalente. Es decir, todo solicitante de 
dominios “.es” debe facilitar datos veraces y exactos a la hora de registrar un nombre de 
dominio.

https://www.dominios.es/dominios/es/actualidad-y-noticias/comunicados/procedimiento-de-cancelaci%C3%B3n-especial
https://www.dominios.es/dominios/es/actualidad-y-noticias/comunicados/recordatorio-sobre-la-obligatoriedad-de-mantener-actualizados-los
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6. PIDIENDO A LOS REYES MAGOS: Mecanismos de denuncia

INCIBE:

https://www.dominios.es/dominios/es/t
odo-lo-que-necesitas-saber/valores-
anadidos/antiphising

Email: incidencias@incibe-cert.es

https://www.dominios.es/dominios/es/todo-lo-que-necesitas-saber/valores-anadidos/antiphising
mailto:%20incidencias@incibe-cert.es


“Y hay también muchas otras cosas que Jesús hizo, que si se escribieran en detalle, pienso que ni aun el 
mundo mismo podría contener los libros que se escribirían.”  Juan 21:25

GRACIAS
jlnavarro@girsanet.com
jlnavarro@zinetik.com

Twitter:  @JLNavarroAdam

Telegram: @Navarrux

@JLNavarroAdam
jlnavarro@girsanet.com
jlnavarro@Zinetik.com

mailto:jlnavarro@girsanet.com
mailto:%20incidencias@incibe-cert.es

